Bayerisches Staatsministerium fur
Wirtschaft, Landesentwicklung und Energie

Nutzungsbedingungen fur EFRE Bavaria

1. Betreiber und Geltungsbereich
Das Online-Verfahren EFRE Bavaria wird von der EFRE-Verwaltungsbehorde
im Bayerischen Staatsministerium fur Wirtschaft, Landesentwicklung und Ener-
gie, 80525 Miinchen betrieben. Uber EFRE Bavaria konnen Zuwendungsemp-
fanger von bayerischen EFRE-Mitteln der Forderperiode 2014 —2020 ihre For-
derfalle ab der Bewilligung vollelektronisch abwickeln. Die Antragstellung wird in
dieser Forderperiode in Papierform abgewickelt.

2. Benutzerkreis
EFRE Bavaria kann ausschlie3lich von Vertretern der Zuwendungsempfanger
genutzt werden, die in der Forderperiode 2014 — 2020 EFRE-Mittel aus dem
bayerischen EFRE-Programm im Ziel Wachstum und Beschéftigung 2014 —
2020 erhalten.

3. Teilnahme und Widerruf der Teilnahme, Freiwilligkeit
Der Zuwendungsempfanger kann nach der Bewilligung des Forderfalls, aber vor
Einreichung des Verwendungsnachweises erklaren, EFRE-Bavaria nutzen zu
wollen. Dazu muss er das Formular ,Erklarung zur Teilnahme an der vollelekt-
ronischen Fdrderfallabwicklung” sowie die ,Nutzungsbedingungen fiir EFRE
Bavaria“ unterschrieben an die Bewilligende Stelle tbermitteln.

Der Zuwendungsempfanger kann jederzeit erklaren, dass er seine Teilnahme
an EFRE Bavaria beenden und seine Forderfalle wieder in Papierform abwickeln
mdchte. Der Widerruf kann formlos gegeniiber der Bewilligenden Stelle erklart
werden und gilt dann fur alle Forderfélle des Zuwendungsempfangers.

Die Nutzung von EFRE Bavaria erfolgt auf freiwilliger Basis. Entscheidet sich
der Zuwendungsempfanger jedoch fir die vollelektronische Abwicklung seiner
Forderfalle, so muss er alle Forderfélle, die nach der Registrierung bei EFRE
Bavaria bewilligt werden, Uber EFRE Bavaria abwickeln.

4. Kosten
Die Nutzung von EFRE Bavaria ist fur die Anwender kostenfrei. Die Software-
zertifikate des Authentifizierungsdienstes authega werden ebenfalls kostenfrei
bereitgestellt.
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5. Systemvoraussetzungen

Fur die Nutzung von EFRE-Bavaria muss eine von der Firma Governikus unter-
stltzte Version von Java auf dem PC des Anwenders installiert sein. Aktuelle
Informationen zu den von Governikus unterstitzten Java-Versionen kénnen
Uber folgenden Link abgerufen werden: https://www.governikus.de/support-in-
formationen/aktuelle-java-updates/. Da die aktuellsten Versionen von Java nicht
immer unterstitzt werden, kann es bei automatischen Java-Updates zu Proble-
men kommen. Die Anwender sollten daher die Moglichkeit haben, auf eine
frihere, von Governikus unterstiitzte Java-Version zuriickzugreifen.

Auf dem PC des Anwenders muss zudem ein von dem Authentifizierungsdienst
authega unterstitzter Internetbrowser installiert sein. Informationen zu den un-
terstitzten Browserversionen sind unter folgendem Link hinterlegt:
https://www.authega.bayern.de/authega/requirements.auth

Die Plattform verwendet eine Java-Webstart-Anwendung. Dabei handelt es sich
um eine aktive Komponente. Wenn diese Funktion durch die Einstellung des
Internetbrowsers abgeschaltet wird, kann EFRE Bavaria nicht genutzt werden.

6. Registrierung

Die Registrierung erfolgt Uber die authega-Registrierungsvariante authegaBasis
und kann nur von der zustandigen Bewilligenden Stelle angestof3en werden.
Nach AnstoR3 einer Registrierung erhalt der Anwender eine E-Mail mit einem
Aktivierungslink und einer Aktivierungs-ID sowie einen Brief per Post, der einen
Aktivierungscode enthélt. Nach Erhalt des Briefs ruft der Anwender den Aktivie-
rungslink auf und gibt ID und Code ein. Im Zuge der Registrierung wird ein au-
thega-Softwarezertifikat generiert und lokal auf dem PC gespeichert. Au3erdem
vergibt der Anwender wahrend des Registrierungsprozesses eine PIN-Nummer,
mit der sein Zertifikat geschiitzt ist. Das Zertifikat und die PIN-Nummer werden
fur die Anmeldung bei EFRE Bavaria und fir das elektronische Signieren der
einzureichenden Formulare bendtigt.

Die Bewilligende Stelle stof3t die Registrierung an, nachdem sie von dem Zu-
wendungsempfanger die Erklarung geman Ziff. 3 sowie die unterschriebenen
»Nutzungsbedingungen fur EFRE Bavaria“ erhalten hat.

7. Softwarezertifikat und PIN
Der Anwender ist verpflichtet, den PC, auf dem das im Zuge der Registrierung
generierte authega-Softwarezertifikat gespeichert ist, das authega-Softwarezer-
tifikat selbst sowie die PIN-Nummer vor Zugriffen durch Dritte zu schitzen. Der
Anwender haftet fir die von ihm verschuldete, missbrauchliche Verwendung sei-
nes Benutzerkontos.

Falls ein Zertifikat und/oder die PIN verloren gehen, muss die Registrierung wie-
derholt werden. Der Anwender kann sich dazu an die zustandige Bewilligende
Stelle wenden.
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Falls der PC, auf dem das Softwarezertifikat gespeichert ist ausgetauscht wird,
kann das Softwarezertifikat auf den neuen PC Ubertragen werden.

Das authega-Softwarezertifikat erfillt die Sicherheitsanforderungen eines fort-
geschrittenen elektronischen Zertifikats.

8. Deaktivierung des Zugangs
Die Deaktivierung eines Zugangs zu EFRE Bavaria wird von der zustdndigen
Bewilligenden Stelle vorgenommen und erfolgt nach einer formlosen Mitteilung
an die Bewilligende Stelle gemalR ziff. 3.

9. Schriftformersatz
Die Formulare, auf die in EFRE Bavaria mit der Anwendung Governikus WebS-
igner ein authega-Softwarezertifikat angebracht wurde, sind damit elektronisch
signiert. Die Signatur ersetzt die Unterschrift auf einem Papierdokument. Es ist
somit nicht erforderlich, das elektronisch eingereichte Formular auch in Papier-
form an die zustandige Bewilligende Stelle zu Ubermitteln.

10. Unterschriftsberechtigung

Der Zuwendungsempfanger hat sicherzustellen, dass der Anwender, der ein
elektronisches Formular mit einem Softwarezertifikat signiert, unterschriftsbe-
rechtigt ist, d.h, fur den Zuwendungsempféanger rechtsverbindliche Erklarungen
abgeben kann. Ist die Person, die die Formulare zur Forderfallabwicklung aus-
fullt, nicht unterschriftsberechtigt Unterschriften, kann eine unterschriftsberech-
tigte Person als Vertreter registriert werden und das von der nicht-unterschrifts-
berechtigten Person vorausgefllte und ggf. zwischengespeicherte Formular
prifen, signieren und absenden.

Pro Forderfall kénnen ein Ansprechpartner und ein Vertreter des Ansprechpart-
ners registriert werden.

Im Falle einer Betriebsaufspaltung ist eine Nutzung von EFRE Bavaria hur mog-
lich, wenn mindestens eine registrierte Person berechtigt ist, den Forderfall fur
den gesamten Betrieb abzuwickeln. Eine Bestéatigung, aus der die Unterschrifts-
berechtigung hervorgeht, ist der Bewilligenden Stelle vorzulegen.

Die Mehrfachsignatur eines elektronischen Dokuments ist aus technischen
Grunden in EFRE Bavaria nicht moglich.

11. Pflicht zur Aktualisierung von Daten
Fir die vollelektronische Abwicklung der Forderfélle werden Daten genutzt, die
den Bewilligenden Stellen im Zuge der Einreichung eines Forderantrags zur Ver-
figung gestellt wurden. Der Anwender ist verpflichtet, Anderungen folgender
Daten zeitnah der zustandigen Bewilligenden Stelle mitzuteilen:
- E-Mailadresse
- IBAN-Nummer des Kontos, auf das Fordergelder Gberwiesen werden
- Postanschrift (wg. Versendung der Registrierungsbriefe)



Die Anderung einer IBAN-Nummer erfolgt aus Sicherheitsgriinden ausnahms-
weise in Papierform und wird der Bewilligenden Stelle schriftlich unter Einhal-
tung des Vier-Augen-Prinzips mitgeteilt, d.h. auf dem Papierdokument miissen
zwei unterschriftsberechtigte Mitglieder der Organisation des Zuwendungs-
empféangers unterschreiben.

12. Pflicht zur Bereitstellung eines funktionsfahigen E-Mailaccounts
Der Anwender erhalt eine automatisch generierte Benachrichtigung an seine,
bei der Bewilligenden Stelle hinterlegte E-Mailadresse, mit der er beispielsweise
daruber informiert wird, dass eine Nachricht der Bewilligenden Stelle in EFRE
Bavaria fur ihn eingegangen sind. AuRerdem wird er an bevorstehende Fristen
erinnert. Der Anwender hat daher sicherzustellen, dass der E-Mailaccount mit
der der Bewilligenden Stelle bekannte E-Mailadresse funktionsfahig ist und E-
Mails empfangen kann. Alternativ kann sich der Anwender regelmafiig bei EFRE
Bavaria einloggen und Uberprifen, ob Benachrichtigungen eingegangen sind.

13. Einreichung von Biirgschaftserklarungen
Nach §766 BGB ist die Erteilung einer Blrgschaftserklarung in elektronischer
Form ausgeschlossen. Birgschaftserklarungen missen daher in Papierform an
die Bewilligende Stelle Ubermittelt werden.

14. Zulassige Dokumentenformate
Zulassige Dateiformate fir Anlagen zu den Formularen:

Format Version Eigenschaften Max. GroRRe
Portable 14-17 keine Einschrankungen | 10 MB
Document For- bspw. der Druckfunktion

mat (PDF)

Office Open | alle keine Makros oder einge- | 10 MB

XML (XLSX) betteten Code-Teile

Zulassige Dateiformate flr Anhange zu den Nachrichten:

Format Version Eigenschaften Max.

GrolRe
Portable = Document | 1.4 - 1.7 keine Einschrénkun- | 10 MB
Format (PDF) gen zu drucken etc.
JPEG File Inter- | alle keine Besonderhei- | 10 MB
change Format (JPG / ten
JPEG)
Portable Network Gra- | alle keine Besonderhei- | 10 MB
phics (PNG) ten
Office Open XML | alle keine Makros oder | 10 MB
(XLSX) eingebetteten Code-

Teile

Moving Picture Ex- | MPEG-4/ keine Besonderhei- | 10 MB
perts Group (MPG /| H.264 ten
MPEG)




Office Open XML | alle keine Makros oder | 10 MB
(DOCX) eingebetteten Code-
Teile
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16.

17.

18.
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. Maximale Gr6R3e von Anhéangen

Einzelne hochzuladende Dokumente durfen nicht groRer als 10 MB sein. Die
maximale GréRRe einer Nachricht einschlielich der angefuigten Dokumente darf
50 MB nicht Uberschreiten.

Sperrung des Benutzerkontos durch den Betreiber

Das Benutzerkonto kann in folgenden Féllen durch den Betreiber gesperrt wer-

den:

- Wenn wiederholt Werbung, Kettenbriefe, Schneeballsysteme mit entspre-
chenden Bittgesuchen oder rechtswidrige, offensichtlich irrefihrende oder
diskriminierende Inhalte an Bewilligende Stellen Gbermittelt werden,

- mehrmals Uber dieses Postfach Viren und sonstige Schadsoftware hochge-
laden werden oder

- Manipulationen Uber die Herkunft von Sendungen festgestellt werden.

- Eine Sperrung des Benutzerkontos durch den Anwender selber ist nicht
moglich. Wenn Anwender in ihrem Benutzerkonto auffallige Aktivitaten fest-
stellen, ist unverziglich die zustandige Bewilligende Stelle zu informieren.
Die Bewilligende Stelle kann die authega-Registrierung erneuern. Dadurch
wird das bisher genutzte authega-Zertifikat ungiltig und es wird ein neuer
Registrierungsvorgang angestof3en. Nach Abschluss des erneuten Regist-
rierungsvorgangs kann wieder auf das Benutzerkonto zugegriffen werden.

Datensicherheit

Die zu versendenden Dokumente werden tiber das sichere Hypertext-Ubertra-
gungsprotokoll "https" hochgeladen und an die zustandige Bewilligende Stelle
versendet. Auf dem gleichen Weg zuriick kdnnen Sie Dokumente der zustén-
digen Stelle empfangen.

Virenprufung

Neben der Prifung von Art und GréRRe werden die Dokumente beim Hochladen
auf Schadsoftware, insbesondere Computerviren, gepriift. Falls Schadsoftware
oder ein anderer Fehler festgestellt wird, ist das Hochladen nicht moglich. In
diesem Fall wird ein entsprechender Hinweis angezeigt.

. Anderungen der Nutzungsbedingungen

Die EFRE-Verwaltungsbehoérde behalt sich vor, die Nutzungsbedingungen mit
einer angemessenen Ankiindigungsfrist zu andern. Den Anwendern werden An-
derungen per E-Mail mitgeteilt. Diese gelten dann als vereinbart, wenn der An-
wender nicht innerhalb von vier Wochen gegeniiber der zustandigen Bewilligen-
den Stelle widerspricht. Falls der Anwender von seinem Widerspruchsrecht Ge-
brauch macht, ist keine weitere Nutzung von EFRE Bavaria mehr moglich. Das
Benutzerkonto wird daraufhin deaktiviert und der weitere Férdervorgang ist in
Papierform abzuwickeln



20. Loschung von Daten in EFRE Bavaria

Nach Abschluss eines Forderprojekts werden die Daten in EFRE Bavaria ge-
|6scht, wenn die Bewilligende Stelle das Forderprojekt in FIPS2014 in den Sta-
tus ,z.d.A. — zu den Akten* Uberfuhrt. Der Anwender und dessen Vertreter wer-
den vor der Ldoschung der Daten mehrfach per E-Mail Gber den Zeitpunkt der
Léschung informiert. Der Anwender ist verpflichtet, die Daten vor der Loschung
zu sichern. Eine Wiederherstellung der Daten nach der Léschung ist nicht még-
lich. Der Zeitpunkt der Loschung kann durch eine Mitteilung an die zusténdige
Bewilligende Stelle verschoben werden.

21. Haftungsausschluss
Der Betreiber der Plattform Ubernimmt keine Garantie oder Haftung fur den
Ubermittlungserfolg. Aus technischen Griinden kann auch kein zeitlich uneinge-
schrankter Zugriff auf die Plattform gewahrleistet werden, es wird jedoch eine
technisch bestmdégliche Verflugbarkeit angestrebt.

22. Schutzrechte
Die Plattform wurde fir die EFRE-Verwaltungsbehoérde entwickelt. Durch die
Nutzung werden keine Rechte an der Plattform eingeraumt. Die Anwender tra-
gen die Gewahr dafir, dass die den zustandigen Stellen zur Verfugung gestell-
ten Dokumente frei genutzt werden kénnen und keine Rechte Dritter verletzt
werden.

23. Datenschutzrechtliche Hinweise
Die Nutzung des Authentifizierungsdienstes authega eréffnet den Zugang zum
System EFRE Bavaria. Fir die Registrierung bei authega und die Anbindung
des Authentifizierungsdienstes an EFRE Bavaria ist die elektronische Speiche-
rung und Verarbeitung folgender personenbezogener Daten notwendig:
- Anrede
- Gof.Titel
- Vorname(n)
- Name
- E-Mail-Adresse
- Telefonnummer
- Organisation (z.B. Firma oder Behorde)
- Postalische Adresse der Organisation
- Ggf. Adresszusatz

Die Daten werden in der Datenbank FIPS2014 gespeichert und nach Initialisie-
rung der Registrierung durch die zustandige Bewilligende Stelle Uber eine
Schnittstelle an den Authentifizierungsdienst authega weitergegeben. Der Au-
thentifizierungsdienst authega verwendet von den aufgezahlten personenbezo-
genen Daten nur die E-Mail-Adresse in unverschliisselter Form, um Ihnen eine
Aktivierungsmail zu senden. Die Anschrift wird benétigt, um auf dem Postweg
den Aktivierungs-Code fur die Registrierung zuzusenden. Darlber hinaus, ins-
besondere ab dem Zeitpunkt der ersten Anmeldung, werden im Zusammenhang
mit authega keine weiteren personenbezogenen Daten erfasst oder gespeichert.
Far Zwecke der Stérungsbearbeitung konnen jedoch einige der aufgezéhlten
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personenbezogenen Daten im Ticketsystem des Landesamts fur Steuern fir
den Authentifizierungsdienst authega verarbeitet werden.

Die in EFRE Bavaria hinterlegten Daten werden nach Abschluss des Foérderfalls
aus EFRE Bavaria gel6scht (vgl. Ziff. 20).

Im Laufe der Registrierung bei authega geben Sie, in Kenntnis dieser Erlaute-
rungen, lhre Einwilligung zu der bezeichneten Datenerhebung und -verwen-
dung. Diese Einwilligung kann jederzeit durch formlose Erklarung gegentiber der
zustandigen Bewilligenden Stelle widerrufen werden. Sie wird in der Folge das
Benutzerkonto deaktivieren.

Der Anwendersupport von EFRE Bavaria sowie der Betrieb von EFRE Bavaria,
FIPS2014 und authega erfolgt durch das Landesamt fir Digitalisierung, Breit-
band und Vermessung:

IT-Dienstleistungszentrum des Freistaats Bayern

St.-Martin-StralRe 47, 81541 Miinchen

E-Mail: poststelle@Idbv.bayern.de, Telefon: +49 (0)89 2119-0

Im Rahmen des Anwendersupports von EFRE Bavaria erfolgt eine Verarbeitung
einiger der aufgezahlten personenbezogener Daten durch das durch die Ser-
vicestelle der Bayerischen Staatsregierung, die von dem Bayerischen Staatsmi-
nisterium des Inneren, fiir Sport und Integration betrieben wird.

E-Mail: direkt@bayern.de, Telefon: +49 (0)89 12 22 20

Kontaktdaten des Datenschutzbeauftragten im Bayerischen Staatsministerium
fur Wirtschaft, Landesentwicklung und Energie:

Datenschutzbeauftragter

Prinzregentenstr. 28

80538 Munchen

E-Mail: datenschutz@stmwi.bayern.de, Telefon: 089 2162-2395,

Ort, Datum: Firmenbezeichnung:

Unterschrift (Antragsteller des Forder-
antrags)*, Firmenstempel

*Die Nutzungsbedingungen miissen von einer Person unterzeichnet werden, die fiir die genannte
Organisation unterschriftsberechtigt ist, in der Regel von dem Steller des Forderantrags.
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